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Аннотация 
В документе приводится описание процессов инсталляции и деинсталляции 
программного комплекса управления конфигурациями и анализа защищенности 
«Efros Config Inspector» v.3. 
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1 Общие сведения 
1.1 Назначение программы 

Программный комплекс управления конфигурациями и анализа защищенности 
«Efros Config Inspector» v.3 (в дальнейшем – ПК «Efros Config Inspector» v.3 или ПК) 
предназначен для активного аудита сетевого оборудования, серверных и клиентских 
операционных систем (ОС), а также виртуальных сред. 

1.2 Функции программы 

ПК «Efros Config Inspector» v.3 обеспечивает выполнение следующих функций: 

- мониторинг уведомлений о событиях контроля и об ошибках выполнения 
заданий устройств в графическом и текстовом виде; 

- ведение списка контролируемых на сервере ПК устройств и групп 
устройств; 

- загрузка на сервер ПК текстовых конфигураций контролируемых 
устройств (текстовых файлов, выводов команд);  

- контроль текущих статусов контролируемых устройств и групп устройств 
(просмотр уведомлений о событиях, зафиксированных для устройств и 
групп устройств, операциях, выполненных с устройствами и группами, и 
архива отчетов о событиях и операциях); 

- загрузка и формирование отчетов по настройкам, локальным файлам и 
параметрам работы контролируемых устройств; 

- выполнение действий с устройствами (загрузка отчетов, проверка 
соединения, конфигурирование и восстановление конфигураций 
контролируемых устройств) и группами устройств (обновление устройств, 
конфигурация устройств); 

- ведение архива текстовых конфигураций и отчетов; 
- контроль изменений текстовых конфигураций и отчетов; 
- выполнение проверок соответствия конфигурации контролируемых 

устройств требованиям безопасности (compliance проверки); 
- выполнение проверок наличия уязвимостей контролируемого 

оборудования; 
- поиск устройств в сети (сканирование сети); 
- сбор и обработка событий (сообщений) с контролируемых устройств; 
- ведение журнала событий, включающий аудит действий пользователей 

комплекса, с возможностью настройки журнала (фильтрация, выборка, 
построение отчетов); 

- выполнение проверок устройств и групп устройств по расписанию; 
- возможность настройки реакции комплекса (выполнение проверок, 

отправка писем и сообщений) на события (как принятые с устройств, так и 
события системы); 

- отправка писем, сообщений во внешние информационные системы; 
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- ведение списка пользователей комплекса с возможностью управления 
пользователями (добавление пользователей, групп пользователей, 
блокирование, активация, удаление учетной записи пользователя, смена 
пароля пользователя); 

- идентификация и аутентификация пользователей комплекса на сервере 
ПК с использованием идентификатора и паролей. Применение защиты 
обратной связи «сервер ПК – пользователь» в процессе аутентификации; 

- автоматическое блокирование идентификатора пользователя ПК после 45 
дней его неиспользования; 

- автоматическая проверка характеристик паролей при их создании, 
проверка сложности паролей, проверка паролей по истории паролей 
(запрет на использование пользователем любого из ранее 
использованных паролей при создании новых);  

- ограничение времени действия паролей (максимальное и минимальное 
время); 

- ролевое и дискреционное разграничение доступа пользователей 
комплекса к серверу ПК, к списку контролируемых на сервере ПК 
устройств, включая операции по чтению, записи (удалению) разрешенные 
к выполнению пользователям ПК при доступе к контролируемым 
устройствам и к операциям подчиненных серверах; 

- разделение полномочий (ролей) пользователей и администраторов 
комплекса, с предоставлением прав и привилегий по доступу к 
параметрам настройки исключительно администратору; 

- настройки правил использования паролей и удаленной работы 
пользователей комплекса с сервером ПК; 

- блокировка возможности подключений с IP-адреса на 15 минут, в случае 
четырех кратного ввода неверной идентификационной информации 
пользователя ПК; 

- экспорт данных контроля оборудования в файл; 
- настройка параметров запуска внешних программ, используемых для 

работы с контролируемым оборудованием: SSH-соединений, Telnet-
соединений, HTTP-соединений, HTTPs-соединений; 

- расширение списка, поддерживаемого комплексом оборудования за счет 
подключения к серверу ПК дополнительных модулей; 

- хранение данных комплекса в реляционной БД с возможностью настройки 
сроков хранения; 

- резервирование серверов. 

1.3 Структура программы 

ПК «Efros Config Inspector» v.3 состоит из следующих компонентов: 

- серверная часть – устанавливается на выделенном компьютере (далее – 
сервер ПК); 
- клиентская консоль – устанавливается на сервере ПК либо на других рабочих 
станциях и подключается к серверу ПК по сети; 
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- Windows-агент – устанавливается на контролируемом компьютере заказчика и 
подключается к серверу ПК по сети; 
- внешние модули – устанавливаются вместе с серверной частью на сервере 
ПК; 
- коллектор задач – устанавливается на других рабочих станциях и 
осуществляет подключение к серверной части программного комплекса. 

Данные ПК хранятся в системе управления базами данных (СУБД): MySQL 5.5, 
PostgreSQL 9.4, Microsoft SQL Server 2012 (также поддерживаются новые версии 
данных СУБД) или Jatoba (ООО «Газинформсервис»). СУБД может быть 
установлена локально на сервере ПК, либо на удаленном компьютере (далее – 
сервере базы данных (БД)) и подключена к серверу ПК по сети. 

1.4 Сведения о технических и программных средствах, 
обеспечивающих выполнение функций комплекса 

Минимальный состав технических средств электронно-вычислительной машины 
(ЭВМ)1 для установки серверной части и внешних модулей ПК «Efros Config 
Inspector» v.3 рассчитывается на основе данных приведенных в таблицах 1 – 3.  

Таблица 1 – Минимальные требования к производительности сервера ПК 

Размер контролируемой сети Характеристики сервера ПК 

Малая 
(<100 активное сетевое оборудование; <50 др. 
объекты) 

до 2Ghz CPU, Cores: 4, 8 GB RAM 

Средняя 
(<300 активное сетевое оборудование; <200 
др. объекты) от 2Ghz CPU, Cores: 8, 16 GB RAM 

Большая 
(>300 активное сетевое оборудование; 
>200др. объекты) 

от 2Ghz CPU, Cores: 16, 16GB RAM 

Таблица 2 – Средние показатели параметров загрузки отчетов по типам устройств 

Тип 
устройства 

Среднее время загрузки, 
t (сек.)2 Увеличение объема данных, V (Mb\час)2 

Network 120 0,05 
ESXi 30 0,05 
Unix 120 0,45 

Windows 460 0,6 

Таблица 3 – Средние значения коэффициента производительности сервера ПК 

1 Под ЭВМ понимается электронно-вычислительная машина, совместимая с архитектурой Intel x86 
(x86_64). 
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Размер контролируемой сети Значение коэффициента (k)2 

Малая 0,25 
Средняя 0,15 
Большая 0,1 

Для приблизительного расчета минимального периода загрузки отчетов с 
контролируемых на сервере ПК устройств можно воспользоваться следующей 
формулой:  

(∑tn∙n)∙k, 
где tn – среднее время загрузки отчетов с контролируемого типа устройств (берется 
из таблицы 2); 
n –количество контролируемых на сервере ПК устройств одного типа; 
k – коэффициент производительности сервера ПК (берется из таблицы 3). 

Например, для небольшой сети, в которой находится 15 сетевых устройств, 20 Unix-
систем и 10 рабочих станций с ОС Windows, приблизительное время необходимое 
для загрузки отчетов на сервер ПК со всех контролируемых устройств составит: 

(120∙15 + 120∙20 + 460∙10)∙0,25 = 2200 сек = 37 мин 

Для определения оптимальной периодичности автоматического выполнения 
операций с устройствами (загрузки отчетов по расписанию) необходимо: 

1) После настройки комплекса и добавления всех контролируемых устройств на 
сервер ПК выполнить операцию загрузки отчетов со всех устройств. 

2) Зафиксировать время, затраченное на загрузку отчетов со всех устройств. 

3) К полученному времени добавить 20 процентов. Полученное значение 
установить в качестве периода времени между запусками расписания. 

4) При добавлении на сервер ПК дополнительных устройств необходимо 
повторить п.1-3, корректируя установленную периодичность запуска расписания. 

Свободное дисковое пространство ЭВМ необходимое для установки только 
серверной части ПК и внешних модулей, составляет 10 Гб. 

При установке серверной части ПК и сервера баз данных на одну ЭВМ минимальный 
объем свободного дискового пространства рассчитывается на основе данных 
приведенных в таблице 2 и заданного при настройке параметров работы сервера ПК 
периода очистки базы данных (Т). 

2 В таблицах 2 и 3, для расчета минимального периода опроса контролируемых устройств и 
минимального объема свободного дискового пространства, приведены ориентировочные 
(приблизительные) значения параметров, которые могут изменяться в зависимости от технических 
характеристик используемой ЭВМ. 
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Для расчета необходимого минимального объема свободного дискового 
пространства для хранения данных ПК в используемой базе данных можно 
воспользоваться следующей формулой: 

(∑Vn∙n)∙T∙24, 
где Vn – среднее увеличение объема используемой базы данных в час в 
зависимости от типа контролируемых устройств (берется из таблицы 2); 
n –количество контролируемых на сервере ПК устройств одного типа; 
T – период очистки базы данных (устанавливается при настройке программного 
комплекса в клиентской консоли). 

Например, для контролируемых на сервере ПК 15 сетевых устройств, 20 Unix-систем 
и 10 рабочих станций с ОС Windows и периода очистки базы данных в 30 дней, 
минимальный объем свободного дискового пространства составит приблизительно: 

(0,05∙15 + 0,45∙20 + 0,6∙10)∙720 = 11340 Mb 

Допускается установка серверной части ПК «Efros Config Inspector» v.3 на 
компьютеры, функционирующие под управлением операционных систем: 

- Windows 7 с пакетом обновления 1 (SP1); 
- Windows 8.1; 
- Windows 10; 
- Windows Server 2008R2 с пакетом обновления 1 (SP1); 
- Windows Server 2012/2012R2; 
- Windows Server 2016; 
- Windows Server 2019; 
- Astra Linux Special Edition (Smolensk) v. 1.6; 
- РЕД ОС (Муром) v. 7.2. 

Дополнительно на компьютере, с установленной (устанавливаемой) серверной 
частью ПК «Efros Config Inspector» v.3, на ЭВМ под управлением ОС Windows, 
должен быть следующий минимальный состав программных средств: 

- .NET Framework 4.5.2; 
- СУБД (при установке локально): MySQL 5.5, PostgreSQL 9.4 или Microsoft SQL 
Server 2012 (также поддерживаются новые версии данных СУБД), защищенная 
СУБД Jatoba (ООО «Газинформсервис»); 

Требования к настройке используемых СУБД приведены в разделе 2 

настоящего Руководства. 

- SQL Server Native Client – при использовании СУБД MS SQL Server 2012, 
установленной на отдельном сервере баз данных; 
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- ПО Java (JRE) версия 1.6.0 (загрузить последнюю версию программного 
обеспечения Java (JRE) можно на сайте производителя http://java.com). 

Перед установкой серверной части ПК на англоязычные ОС следует установить 

Русский язык в качестве Языка системы для программ, не поддерживающих 

Юникод. 

Для обеспечения взаимодействия контролируемых ОС Windows с сервером ПК 

в используемом брандмауэре должны быть открыты TCP-порты: на сервере ПК 

– 20002, а в контролируемых ОС – 20001. 

Для установки серверной части и внешних модулей ПК «Efros Config 
Inspector» v.3, на ЭВМ под управлением ОС Astra Linux Special Edition (Smolensk) и 
РЕД ОС (Муром), необходим следующий минимальный состав программных 
средств: 

– СУБД (при установке локально): пакеты MySQL 5.5, PostgreSQL 9.4 (также 
поддерживаются новые версии данных СУБД), Jatoba (ООО «Газинформсервис»); 
– СУБД MS SQL Server 2012 при установке на отдельном сервере баз данных 
под управлением ОС Windows; 
– ПО Java (JRE) версия 1.6.0 (загрузить последнюю версию программного 
обеспечения Java (JRE) можно на сайте производителя http://java.com); 
– systemd - подсистема инициализации Linux для запуска других демонов и 
управления ими в процессе работы системы. 

Рабочая станция пользователя – ЭВМ для установки клиентской консоли ПК «Efros 
Config Inspector» v.3 – должна иметь следующий минимальный состав технических и 
программных средств: 
1) Аппаратное обеспечение: 

‒ процессор двухъядерный с тактовой частотой 3 ГГц;  
‒ оперативная память 4 Гб; 
‒ свободное дисковое пространство не менее 2 Гб; 
‒ сетевая карта Ethernet. 

2) Программное обеспечение:  
а) Операционная система: 

‒ Windows 7 с пакетом обновления 1 (SP1); 
‒ Windows 8.1; 
‒ Windows 10; 
‒ Windows Server 2008R2 с пакетом обновления 1 (SP1); 
‒ Windows Server 2012/2012R2; 
‒ Windows Server 2016; 
‒ Windows Server 2019; 

б) .NET Framework 4.5.2. 

http://java.com/
http://java.com/
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Для сетевого взаимодействия клиентской консоли с сервером программного 
комплекса на рабочих станциях с установленной клиентской консолью должен быть 
открыт 20000 TCP-порт. 

Контролируемый компьютер заказчика – ЭВМ для установки windows-агента ПК 
«Efros Config Inspector» v.3 – функционирует под управлением следующих 
операционных систем: 

- Windows 7 с пакетом обновления 1 (SP1); 
- Windows 8.1; 
- Windows 10; 
- Windows Server 2008R2 с пакетом обновления 1 (SP1); 
- Windows Server 2012/2012R2; 
- Windows Server 2016; 
- Windows Server 2019. 

Минимальные требования к производительности рабочей станции: 

- Процессор с тактовой частотой 1,6 ГГц или больше; 
- ОЗУ объемом 1 ГБ (1,5 ГБ для работы на виртуальной машине); 
- 100 МБ доступного пространства на жестком диске. 

Для сетевого взаимодействия Windows-агента с сервером программного комплекса 
на контролируемых рабочих станциях должен быть открыт 20001 TCP-порт. 

Для корректного функционирования компонентов ПК «Efros Config Inspector» v.3 при 
взаимодействии с установленным антивирусным ПО необходимо добавить в список 
исключений в настройках антивирусного ПО следующие программные модули 
программного комплекса: 

- службу сервера (C:\Program Files (x86)\EFROS Config Inspector 
3\Server\CIService.exe);  

- клиентскую консоль (C:\Program Files (x86)\EFROS Config Inspector 
3\Console\CIWPF.exe);  

- службу Windows-агента (C:\Program Files (x86)\EFROS Config Inspector 
3\Agent\WAService.exe). 

Порядок настройки сетевого и серверного оборудования (в зависимости от 
производителя оборудования) для подключения его к серверу ПК по используемым 
протоколам указан в файле справки ModulesDescripion.zip (ModulesDescripion.chm), 
расположенном на дистрибутивном диске программного комплекса. 
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2 Установка СУБД 
ПК «Efros Config Inspector» v.3 поддерживает работу с различными СУБД: MySQL 
5.5, PostgreSQL 9.4 или Microsoft SQL Server 2012 (также поддерживаются новые 
версии данных СУБД), «Jatoba» (ООО «Газинформсервис»). Для обеспечения 
наилучшей производительности ПК рекомендуется использовать Microsoft SQL 
Server. 

Ниже приведен рекомендуемый порядок установки и требования к первоначальной 
настройке всех СУБД, поддерживаемых ПК. 

2.1 Установка сервера Microsoft SQL Server  
2.1.1 Установка СУБД Microsoft SQL Server 2012 для ОС Windows 

Установка СУБД MS SQL Server будет рассмотрена на примере инсталляции MS 
SQL Server 2012 Express. В описании процесса установки СУБД указаны 
рекомендуемые для корректной работы ПК параметры. 

Для установки MS SQL Server 2012 Express необходимо войти в ОС под учетной 
записью с правами администратора и запустить файл инсталляции 
(SQLEXPRADV_x64.exe или SQLEXPRADV_x86.exe – в зависимости от разрядности 
ОС). В результате на экране появится окно центра установки SQL Server (рис. 1). 

 

Рисунок 1 – Окно центра установки SQL Server 

В окне центра установки SQL Server следует выбрать пункт Установка 
(Installation), а в правой части окна выбрать пункт Новая установка изолированного 
экземпляра SQL Server или добавление компонентов к существующей установке 
(New SQL Server stand-alone installation or add features to an existing installation). 

В результате откроется окно мастера установки СУБД с текстом лицензионного 
соглашения (рис. 2). 
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Рисунок 2 – Окно лицензионного соглашения  

Необходимо ознакомиться с лицензионным соглашением и принять его условия, 
установив флажок напротив соответствующего пункта, после чего нажать кнопку 
Далее (Next). 

В открывшемся окне (рис. 3) следует выбрать устанавливаемые компоненты 
Службы компонента Database Engine (Database Engine Services) и Средства 
управления – основные (Management Tools – Basic) и нажать кнопку Далее 
(Next). 

 
Рисунок 3 – Окно выбора компонентов 
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На следующем шаге работы мастера установки (рис. 4.) следует настроить 
экземпляр сервера – отметить параметр Экземпляр по умолчанию (Default 
instance). Значения параметров Идентификатор экземпляра (Instance ID) и 
Корневой каталог экземпляра (Instance root directory) оставить установленными 
по умолчанию. Нажать кнопку Далее (Next). 

 

Рисунок 4 – Окно настройки экземпляра 

В окне конфигурации сервера СУБД (рис. 5) следует указать учетные записи, от 
имени которых будут запускаться службы SQL Server (вкладка Учетные записи 
служб (Service Accounts)). Для этого в графе Имя учетной записи (Account 
Name) для службы Ядро СУБД SQL Server (SQL Server Database Engine) необходимо 
оставить установленное по умолчанию значение NT Service\MSSQLSERVER и 
нажать кнопку Далее (Next). 
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Рисунок 5 – Конфигурация сервера 

В окне настройки компонента Database Engine (Database Engine Configuration) 
(рис. 6) выбрать Смешанный режим (Mixed Mode) и ввести пароль встроенного 
администратора SQL Server (sa). 

Необходимо быть внимательным при установке пароля. Следует проследить за 

тем, какая раскладка клавиатуры установлена. 

Введенный пароль встроенного администратора СУБД MS SQL Server (sa) 

может понадобиться при настройке подключения сервера ПК «Efros Config 

Inspector» v.3 к СУБД (см. раздел 3.2.1 «Настройка параметров подключения к 

серверу БД» настоящего Руководства), если подключение к СУБД будет 

происходить от имени встроенного администратора БД. 

Также в данном окне при помощи кнопки Добавить (Add) следует добавить 
учетную запись администратора ИБ для возможности администрирования 
компонентов Database Engine. Для продолжения установки СУБД необходимо 
нажать кнопку Далее (Next). 
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Рисунок 6 – Окно настройки компонента Database Engine 

Появится окно параметров отправки отчета об ошибках при использовании MS SQL 
Server (рис. 7), в котором следует отметить пункт о необходимости отправки отчета 
об ошибках в корпорацию Microsoft, установив флажок напротив соответствующего 
поля (этот параметр применяется только к службам, работающим без 
вмешательства пользователя), после чего следует нажать кнопку Далее (Next). 

 
Рисунок 7 – Окно отчета об ошибках 
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Ход выполнения установки СУБД будет отображаться в окне мастера установки 
(рис. 8): 

 
Рисунок 8 – Окно хода выполнения установки 

Если установка прошла успешно, появится окно завершения установки (рис. 9), в 
котором следует нажать кнопку Закрыть (Close). 

 

Рисунок 9 – Окно завершения установки 
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На любом этапе установки СУБД MS SQL Server можно отменить установку, нажав 
кнопку Отмена (Cancel), а также – воспользоваться справкой по каждому из этапов 
работы мастера установки, нажав кнопку Справка (Help). 

Если СУБД Microsoft SQL Server и сервер ПК «Efros Config Inspector» v.3 

установлены на одном компьютере, дополнительных настроек СУБД не 

требуется. 

Если планируется установить их на разных компьютерах, то в СУБД Microsoft 

SQL Server необходимо настроить подключение по сети. Для этого: 

- откройте SQL Server Configuration Manager (Apps →Microsoft SQL Server 2012 

→SQL Server Configuration Manager); 

- включите поддержку протоколов Named Pipes и TCP/IP (рис. 10); 

- если необходимо, внесите в межсетевой экран правило доступа к серверу 

СУБД по 1443 TCP-порту; 

- перезапустите экземпляр SQL Server (службу SQL Server), чтобы настройки 

вступили в силу. 

 

Рисунок 10 – Включение поддержки протоколов Named Pipes и TCP/IP 

2.1.2 Требования к настройке СУБД Microsoft SQL Server 2012 

Соединение между сервером ПК «Efros Config Inspector» v.3 и СУБД MS SQL 
Server 2012 возможно по протоколам TCP или Named Pipes, причем способ 
подключения выбирается в зависимости от настроек СУБД (см. таблицу 4). Для 
подключения к СУБД достаточно использования одного из протоколов. 
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Подключение по протоколу Named Pipes рекомендуется использовать только в 

том случае, если сервер ПК «Efros Config Inspector» v.3 и СУБД MS SQL 

установлены на одной ЭВМ 

Таблица 4 – Параметры сетевого соединения сервера ПК и СУБД MS SQL 
Протокол Порты Примечание 

TCP\IP 
1433 (TCP), 1434 

(UDP) 
Порты подключения к СУБД и к службе 

MS SQL Server 
Named Pipes 445 (over TCP) Именованный канал передачи данных 

На сервере ПК «Efros Config Inspector» v.3, если сервер ПК и сервер БД установлены 
на разных ЭВМ, должна быть установлена соответствующая версия SQL Server 
Native Client (утилита sqlncli.msi входит в комплект поставки СУБД или может быть 
получена у компании-производителя Microsoft). Например, версии СУБД MS SQL 
2012 соответствует SQL Server Native Client версии 11.0. 

В менеджере настроек СУБД (Sql Server Configuration Manager): необходимо 
разрешить использование протокола именованных каналов (Named Pipes) или 
TCP/IP. 

Для корректной работы программного комплекса с СУБД MS SQL Server на 

сервере БД должна быть запущена служба SQL Server Browser 

Для подключения к СУБД должен использоваться пользователь MS SQL Server. Для 
возможности создания БД комплекса пользователь, учетная запись которого 
указывается в утилите настройки сервера ПК «Efros Config Inspector» v.3 СУБД (см. 
раздел 3.2.1 «Настройка параметров подключения к серверу БД» настоящего 
Руководства), должен обладать правами dbcreator. 

После создания БД, для корректной работы сервера ПК «Efros Config Inspector» v.3 
пользователю, от имени которого происходит подключение к СУБД, достаточно 
привилегий public и разрешения на доступ к ресурсам (настройка параметра 
Connect SQL →Grant представлена на рис. 11). 

В процессе взаимодействия сервера ПК «Efros Config Inspector» v.3 с БД учетная 
запись, от имени которой производится подключение к серверу БД, должна являться 
владельцем данной БД (SQL Server… →Databases →efrosci_3 →Security →Users 
→dbo). 
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Рисунок 11 – Пример настройки разрешений пользователя в СУБД Microsoft SQL 
Server 2012 

2.1.3 Установка и настройка СУБД МС SQL на сервер под управлением 
RED OS v. 7.2 
Для установки и настройки СУБД MS SQL на сервере под управлением RED OS 
release MUROM 7.2, администратору «Efros Config Inspector» необходимо выполнить 
следующую последовательность действий: 
1) На сервере запустить терминал Gnome (Пуск → Системные → Терминал), 
командой “su” перейти под учетной записью суперпользователя и загрузить 
конфигурационные файлы репозитория СУБД Ms Sql используя команды: 

“# curl -o /etc/yum.repos.d/mssql-server.repo 
https://packages.microsoft.com/config/rhel/7/mssql-server-preview.repo” 

“# curl -o /etc/yum.repos.d/msprod.repo 
https://packages.microsoft.com/config/rhel/7/prod.repo” 

“# curl -o /etc/yum.repos.d/msprod.repo 
https://packages.microsoft.com/config/rhel/7/mssql-server-2019.repo”   

В процессе успешной загрузки фалов репозитория отобразятся сообщения (рис.12). 
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Рисунок 12 – Загрузка файлов репозитория 

2) Выполнить установку СУБД Ms SQL командой: 

“# yum install -y mssql-server mssql-tools unixODBC-devel” 

3) Принять условия лицензионного соглашения (версия - Exspress) и установить 
пароль командой: 

“# /opt/mssql/bin/mssql-conf setup” 

4) Проверить корректный запуск службы СУБД Ms SQL командой: 

“# systemctl status mssql-server” 

2.2 Установка сервера PostgreSQL 
2.2.1 Установка СУБД PostgreSQL 9.4 для ОС Windows 

Для установки сервера PostgreSQL необходимо войти в ОС под учетной записью с 
правами администратора и запустить файл инсталляции, соответствующий 
разрядности операционной системы (скачать последнюю версию дистрибутива 
можно с сайта http://www.postgresql.org/download). 

В результате, после установки отсутствующих на компьютере рабочих модулей 
библиотек Visual C++, которые необходимы для работы сервера PostgreSQL, на 
экране появится окно мастера установки сервера: 

 

Рисунок 13 – Окно мастера установки сервера PostgreSQL 

http://www.postgresql.org/
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В любой момент во время установки можно нажать на кнопку Cancel. В этом случае 
появится окно, показанное на рисунке 14. 

 

Рисунок 14 – Диалоговое окно отмены установки сервера PostgreSQL 

При нажатии на кнопку Yes установка сервера PostgreSQL будет прервана, при 
нажатии на кнопку No – продолжена. 

Для продолжения процесса установки необходимо нажать кнопку Next в окне 
установки сервера (см. рис. 13), после чего откроется окно выбора каталога 
установки программы (рис. 15). 

 

Рисунок 15 – Диалоговое окно выбора каталога установки сервера PostgreSQL 

Рекомендуется оставить предложенный по умолчанию каталог размещения файлов 
программы без изменений и нажать кнопку Next для продолжения работы мастера 
установки сервера PostgreSQL. 

На следующем шаге мастер установки предлагает указать каталог размещения 
файлов баз данных (рис. 16). Для увеличения производительности можно указать 
более быстрый диск для размещения файлов баз данных, введя путь к нему 
вручную или указав его при помощи кнопки Выбор. После определения каталога 
размещения файлов БД необходимо нажать кнопку Next. 
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Рисунок 16 – Диалоговое окно выбора каталога размещения файлов БД 

В следующем окне мастера установки необходимо указать пароль встроенного 
администратора СУБД, для чего ввести значение «postgres» в соответствующие 
поля и нажать кнопку Next для продолжения установки: 

 

Рисунок 17 – Диалоговое окно ввода пароля встроенного администратора СУБД 
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Необходимо быть внимательным при установке пароля. Следует проследить за 

тем, какая раскладка клавиатуры установлена. 

Введенный пароль встроенного администратора СУБД PostgreSQL (postgres) 

может понадобиться при настройке подключения сервера ПК «Efros Config 

Inspector» v.3 к СУБД (см. раздел 3.2.1 «Настройка параметров подключения к 

серверу БД» настоящего Руководства), если подключение к СУБД будет 

происходить от имени встроенного администратора БД. 

На следующем шаге работы мастера установки (рис. 17) можно изменить значение 
по умолчанию TCP-порта, который будет использоваться сервером PostgreSQL. 
Рекомендуется оставить установленное по умолчанию значение и нажать кнопку 
Next для продолжения установки. 

 

Рисунок 18 – Диалоговое окно определения номера TCP-порта сервера PostgreSQL 

На следующем шаге работы мастера установки устанавливается язык кодировки 
базы данных (рис. 19). По умолчанию предлагается кодировка UTF-8, при выборе 
параметра Russian, Russia. кодировка БД будет windows-1251. Рекомендуется 
оставить установленное по умолчанию значение и нажать кнопку Next для 
продолжения установки. 

В открывшемся окне готовности мастера к установке сервера PostgreSQL нажать 
кнопку Next (рис. 20). Начнется процесс инсталляции СУБД на компьютер. Ход 
инсталляции отображается в окне мастера установки (рис. 21). 
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Рисунок 19 – Диалоговое окно выбора кодировки устанавливаемых баз данных 

 

Рисунок 20 – Диалоговое окно готовности к установке сервера PostgreSQL 
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Рисунок 21 – Отображение процесса инсталляции сервера PostgreSQL 

В открывшемся после окончания процесса инсталляции СУБД окне мастера 
установки (рис. 22) необходимо снять отметку параметра Launch Stack Builder и 
нажать кнопку Finish. 

Если оставить установленным параметр Launch Stack Builder, то по окончании 
работы мастера установки сервера БД запустится мастер установки 
дополнительных компонентов PostgreSQL. Для работы ПК «Efros Config Inspector» 
v.3 дополнительные компоненты PostgreSQL не требуются. 

 

Рисунок 22 – Окно завершения работы мастера установки сервера PostgreSQL 
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2.2.2 Требования к настройке СУБД PostgreSQL 9.4 

Соединение между сервером ПК «Efros Config Inspector» v.3 и СУБД PostgreSQL 
возможно по протоколу TCP (см. таблицу 5). В менеджере настроек СУБД 
подключение по умолчанию настраивается на порт 5432 (TCP). 

Таблица 5 – Параметры сетевого соединения сервера ПК и СУБД PostgreSQL 

Протокол Порты Примечание 
TCP 5432 Порт подключения к СУБД 

TCP 9898* 
*Используется только при работе в 
режиме отказоустойчивого кластера 

При размещении сервера БД и сервера ПК на разных компьютерах необходимо на 
сервере БД внести изменения в файл C:\Program 
Files\PostgreSQL\9.4\data\pg_hba.conf – в секцию параметров IPv4 local connections 
добавить строку, разрешающую подключение к СУБД с других хостов (в качестве IP-
адреса указывается адрес сервера ПК «Efros Config Inspector» v.3). Пример: 

host   all    all             192.168.85.136/32            md5 

Пользователь, учетная запись которого указывается в утилите настройки сервера ПК 
«Efros Config Inspector» v.3 (см. раздел 3.2.1 «Настройка параметров подключения к 
серверу БД» настоящего Руководства), должен обладать правами Can login и 
Create databases для возможности создания БД комплекса. Пример настройки 
приведен на рисунке 23. 

 

Рисунок 23 – Пример настройки прав для учётной записи при создании БД  
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После создания БД, для корректной работы сервера ПК «Efros Config Inspector» v.3 
пользователю, от имени которого производится подключение к СУБД, достаточно 
привилегий Can login. 

В процессе взаимодействия с БД программного комплекса учетная запись, от имени 
которой производится подключение, должна является владельцем данной БД (SQL 
Server…→Databases-efrosci_3→Schemas →Public параметр Owner). Пример 
настройки приведен на рисунке 24. 

 
Рисунок 24 – Пример настройки прав для учетной записи при работе с БД 

2.2.3 Настройка СУБД PostgreSQL в Astra Linux Special Edition (Smolensk) 

Рекомендуется использовать защищенную реляционную СУБД PostgreSQL 9.6, 
входящую в состав сертифицированной ОС Astra Linux Special Edition (Smolensk) 
v.1.6.  

Для настройки базы данных необходимо перейти в терминал операционной системы 
Astra Linux (рис. 25). Для этого необходимо нажать на кнопку главного меню ОС, 
выбрать последовательно в открывающихся меню ссылки Системные, Терминал 
Fly.  В открывшемся окне терминала: 
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Рисунок 25 – Выбор терминала операционной системы Astra Linux 

1) Ввести команду для проверки состояния службы postgresql: 

“sudo systemctl status postgresql”  

Если служба не запущена, то необходимо ее запустить при помощи команды: 

“sudo systemctl start postgresql” 

2) Сменить текущего пользователя командой  

“sudo su postgres” 

3) Ввести команду для входа в консольный клиент postgresql  

“psql” 

4) В командной строке postgresql установить пароль суперпользователя postgres 
с помощью команды: 

 “ALTER USER postgres with encrypted password 'новый_пароль';” 

Если подключение к СУБД будет происходить не от имени встроенного 
администратора БД, то необходимо создать соответствующего пользователя 
средствами СУБД и выдать ему соответствующие права. 

Сервер PostgreSQL будет доступен только с локальной ЭВМ. Если необходимо 
подключение с других серверов, то необходимо: 

1) Остановить службу postgresql набрав в терминале ОС команду:  

“sudo systemctl stop postgresql”. 
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2) Отредактировать конфигурационный файл 
etc/postgresql/9.6/main/postgresql.conf, например, при помощи редактора «nano» 
командой: 

“sudo nano /etc/postgresql/9.6/main/postgresql.conf”. 

При этом, в разделе “CONNECTIONS AND AUTHENTICATION” изменить значение 
listen_addresses следующим образом: 

listen_addresses = ‘*’  

и сохранить изменения. 

3) Запустить службу postgresql командой:  

“sudo systemctl start postgresql” 

2.2.4 Установка и настройка СУБД PostgreSQL на сервере под 
управлением RED OS v. 7.2 

Для установки и настройки СУБД PostgreSQL на сервере под управлением RED OS 
release MUROM 7.2, администратору «Efros Config Inspector» необходимо выполнить 
следующую последовательность действий: 

1) Загрузить комплект установочных файлов СУБД PostgreSQL с сайта СУБД по 
ссылке - https://yum.postgresql.org/. 
2) На сервере запустить терминал Gnome (Пуск → Системные → Терминал), 
командой “su” перейти под учетной записью суперпользователя и перейти в каталог 
сохраненного дистрибутива. 
3) Выполнить установку СУБД PostgreSQL командой: 

“sudo yum install postgresql-server.x86_64” 

4) После удачного завершения установки, произвести начальную настройку 
СУБД выполнив команду: 

“sudo postgresql-setup--initdb” 

5) Выполнить запуск служб СУБД командой: 

“sudo systemctl start postgresql.service” 

6) Сменить текущего пользователя на системного пользователя СУБД командой: 

“sudo su postgres” 

7) Для входа в консольного клиента postgresql ввести команду: 

“psql” 

8) Для завершения установки, в командной строке postgresql установить пароль 
суперпользователя postgres используя команду: 
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“ALTER USER postgres with encrypted password 'новый_пароль'” 

Если подключение к СУБД будет происходить не от имени встроенного 
администратора БД, то необходимо будет создать соответствующего пользователя 
средствами СУБД и выдать ему соответствующие права. 

После установки сервер PostgreSQL будет доступен только с локальной машины. 
Если необходимо подключение с других машин, то необходимо: 

1) Остановить службу postgresql командой: 

“sudo systemctl stop postgresql” 

2) Отредактировать конфигурационный файл /var/lib/pgsql/data/postgresql.conf , 
например, при помощи редактора nano командой: 

“sudo nano /var/lib/pgsql/data/postgresql.conf” 

в разделе “CONNECTIONS AND AUTHENTICATION” изменить значение 
listen_addresses следующим образом: 

listen_addresses = ‘*’ 

и сохранить изменения. 

3) Отредактировать конфигурационный файл /var/lib/pgsql/data/pg_hba.conf , 
например, при помощи редактора nano командой: 

“sudo nano /var/lib/pgsql/data/pg_hba.conf” 

В разделе IPv4 local connections изменить адрес 127.0.0.1/32 на 0.0.0.0/0, метод с 
ident на md5. 

4) Запустить службу postgresql командой: 

“sudo systemctl start postgresql.service” 

Теперь к серверу PostgreSQL можно подключаться как локально, так и удаленно. 

2.3 Установка сервера MySQL 

Для установки сервера MySQL необходимо войти в ОС под учетной записью с 
правами администратора и запустить файл инсталляции. В результате на экране 
появится окно мастера установки сервера (рис.26). 
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Рисунок 26 – Окно установки сервера MySQL 5.5 

В любой момент во время установки можно нажать на кнопку Cancel. В этом случае 
появится окно, показанное на рисунке 27. 

 

Рисунок 27 – Диалоговое окно отмены установки сервера MySQL 5.5 

При нажатии на кнопку Yes установка сервера MySQL будет прервана, при нажатии 
на кнопку No – продолжена. 

Для продолжения процесса установки необходимо нажать кнопку Next в окне 
установки сервера (см. рис. 26), после чего появится окно лицензионного 
соглашения (рис. 28). 

Необходимо ознакомиться с лицензионным соглашением и подтвердить принятие 
его условий, установив соответствующий флажок, затем нажать кнопку Next. 
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Рисунок 28 – Окно лицензионного соглашения 

Появится окно выбора варианта установки (рис. 29), в котором необходимо нажать 
на кнопку Typical. 

 
Рисунок 29 – Окно выбора варианта установки сервера 

В появившемся окне готовности к установке сервера MySQL следует нажать кнопку 
Install: 
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Рисунок 30 – Окно готовности к установке сервера 

Начнется установка сервера MySQL 5.5, в процессе которой последовательно будут 
появляться информационные окна о сервере MySQL 5.5 (рис. 31, 32). 

При нажатии на кнопку Next установка будет продолжена, при нажатии на кнопку 
More будет выполнен переход на сайт MySQL с информацией о программном 
продукте. 

 
Рисунок 31 – Информационное окно о сервере MySQL 5.5 
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Рисунок 32 – Информационное окно о сервере MySQL 5.5 

В диалоговом окне завершения установки сервера (рис. 33) необходимо убедиться в 
наличии установленного флажка напротив пункта Launch the MySQL Instance 
Configuration Wizard (или установить его) для запуска мастера конфигурирования 
сервера и нажать кнопку Finish. 

 
Рисунок 33 – Окно завершения установки сервера 

После нажатия на кнопку Finish появится окно настройки сервера MySQL (рис. 34), в 
котором для продолжения работы мастера настройки сервера MySQL следует 
нажать кнопку Next>. 
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Рисунок 34 – Окно конфигурирования сервера 

Если окно настройки не появилось в течение нескольких секунд, программу 
настройки следует открыть самостоятельно по следующему пути: 

‒ C:\Program Files\MySQL\MySQL Server 5.5\bin\MySQLInstanceConfig.exe (для 
64-bit ОС); 

‒ C:\Program Files (x86)\MySQL\MySQL Server 5.5\bin\MySQLInstanceConfig.exe 
(для 32-bit ОС). 

В следующем окне мастера настройки следует выбрать тип конфигурации Standard 
Configuration и нажать кнопку Next>: 

 
Рисунок 35 – Окно выбора типа конфигурации 
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В открывшемся окне (рис. 36) следует установить опцию Install As Windows Service, 
указать название службы, отметить необходимость автоматического запуска службы 
сервера MySQL и нажать кнопку Next>. 

В случае необходимости работы с сервером MySQL из командной строки Windows, 
следует установить параметр Include Bin Directory in Windows PATH для 
включения директории установки сервера MySQL в список переменных окружения 
Windows. 

 
Рисунок 36 – Окно опций службы сервера 

В открывшемся окне (рис. 37) следует установить флажок напротив пункта Modify 
Security Settings, указать и подтвердить пароль встроенного администратора root 
сервера баз данных MySQL, затем нажать кнопку Next>.  

Необходимо быть внимательным при установке пароля. Следует проследить за 

тем, какая раскладка клавиатуры установлена. 

Введенный пароль встроенного администратора СУБД MySQL (root) может 

понадобиться при настройке подключения сервера ПК «Efros Config Inspector» 

v.3 к СУБД (см. раздел 3.2.1 «Настройка параметров подключения к серверу 

БД» настоящего Руководства), если подключение к СУБД будет происходить от 

имени встроенного администратора БД. 
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Рисунок 37 – Окно задания пароля доступа к серверу 

В появившемся окне (рис. 38) нажать кнопку Execute: 

 
Рисунок 38 – Окно выполнения конфигурирования 

В окне завершения конфигурирования (рис.39) нажать кнопку Finish. 
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Рисунок 39 – Окно завершения конфигурирования сервера MySQL 

При установке СУБД MySQL на платформе Microsoft Server 2008 R2 после нажатия 
на кнопку Finish возможно отображение ошибки: «В системе отображения 
конечных точек не осталось доступных конечных точек. The installer must have 
been run with administrative privilegies». В случае возникновения данной ошибки 
нажмите на кнопку OK. 

Если сервер MySQL устанавливался ранее, то возможны ошибки при новой 

установке. Чтобы избежать возможных проблем при повторной установке 

MySQL необходимо полностью удалить ранее установленную программу.  

Для этого следует: 

- удалить MySQL стандартным способом; 

- удалить папку MySQL из папки установки (по умолчанию, C:\Program Files или 

C:\Program Files (x86)); 

- удалить папку MySQL с данными программы (расположение по умолчанию, 

C:\Documents and Settings\All Users\Application Data (для ОС Windows XP\2003) 

или C:\ProgramData (для ОС Windows Vista\7\8\8.1\20012)). 

После удаления программы MySQL, а также ее служебных папок, новая 

установка должна выполниться без ошибок. 
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2.3.1 Требования к настройке СУБД MySQL 5.5 

Соединение между сервером ПК «Efros Config Inspector» v.3 и СУБД MySQL 
возможно по протоколу TCP (см. таблицу 6). В менеджере настроек СУБД 
подключение по умолчанию настраивается на порт 3306 (TCP). 

Таблица 6 – Параметры сетевого соединения сервера ПК и СУБД MySQL  

Протокол Порты Примечание 
TCP 3306 Порт подключения к СУБД 

При подключении к удаленной СУБД MySQL для обеспечения корректной 

работы необходимо, чтобы значение переменной max_allowed_packet MySQL 

сервера было не менее 512 M! 

Учетная запись, которая указывается в утилите настройки сервера ПК «Efros Config 
Inspector» v.3, для создания БД должна обладать правами Server Privileges-
Granted: Create, Select, Insert, Delete, Drop, Index. 

Для возможности обновления существующей структуры БД ПК «Efros Config 
Inspector» v.3 также требуются права Update. 

После создания БД, пользователю, от имени которого осуществляется подключение 
к СУБД, достаточно привилегий Select, Insert, Delete, Index, Update. 

2.3.2 Установка и настройка СУБД MySQL на сервере под управлением 
РЕД ОС  
Для установки и настройки СУБД MySQL на сервере под управлением RED OS 
release MUROM 7.2, администратору «Efros Config Inspector» необходимо выполнить 
следующую последовательность действий: 

1) Загрузить файл конфигурации репозитория СУБД MySQL с сайта СУБД по 
ссылке - https://dev.mysql.com/downloads/repo/yum/. 
2) На сервере запустить терминал Gnome (Пуск → Системные → Терминал), 
командой “su” перейти под учетной записью суперпользователя и перейти в каталог 
сохраненного дистрибутива, выполнить команду установки MySQL Yum репозитория: 

“# yum localinstall mysql*.noarch.rpm” 

Во время установки MySQL Yum репозитория загрузятся и установятся GnuPG key 
ключи для проверки. 

В ходе процесса установки репозиторя, отобразится ход установки (рис.40). 

3) Выполнить установку СУБД MySQL командой: 

“# yum install mysql-community-server.x86_64” 

В процессе установки будут определены зависимости (рис.41). 
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Рисунок 40 – Установка MySQL Yum репозитория 

 

Рисунок 41 – Установка MySQL 
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По окончании успешной установки, отобразится сообщение (рис.42). 

 

Рисунок 42 – Окончание успешной установки СУБД MySQL 

1) Запустить службу СУБД MySQL командой: 

“# service mysqld start” 

2) Выполнить проверку статуса службы СУБД MySQL командой: 

“# service mysqld status” 

В случаи успешного запуска службы СУБД MySQL отобразится сообщение (рис.43). 

 

Рисунок 43 – Статус службы СУБД MySQL 

3) Настроить безопасность СУБД MySQL путем смены пароля созданного в 
процессе установки СУБД MySQL командой: 

“# mysql_secure_installation” 

Просмотреть пароль, созданный в процессе установки СУБД MySQL, возможно в 
файле mysqld.log по пути: /var/log/mysqld.log. 

4) Выполнить подключение к серверу СУБД MySQL командой: 

“# mysql -u root –p” 

При успешном подключении отобразится сообщение (рис.44). 
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Рисунок 44 – Успешное подключение к серверу СУБД MySQL   

2.4 Установка сервера «Jatoba»  
СУБД «Jatoba» предоставляет расширенные возможности, обеспечивая при этом 
необходимый уровень отказоустойчивости и защищенности в соответствии с 
нормативными документами в области информационной безопасности. СУБД 
«Jatoba» функционирует под управлением следующих ОС:  

- Windows Server 2016;  
- Astra Linux Special Edition (Smolensk); 
- РЕД ОС v.7.2 (Муром). 

СУБД «Jatoba» обладает следующими характеристиками: 
- поддержка четырех основных свойств транзакций (ACID): атомарность, 

согласованность, изоляция, долговечность;  
- возможность одновременного доступа к данным на основе 

многоверсионности (MVCC);  
- поддержка стандарта ANSI SQL 1992, 1999, 2003, 2011;  
- поддержка работы с массивами на уровне SQL;  
- поддержка хранимых процедур на разных языках программирования;  
- поддержка табличных триггеров базы данных и триггеров событий;  
- поддержка секционирования для больших таблиц;  
- поддержка автономных транзакций;  
- поддержка различных типов индексов;  
- наличие встроенных средств аутентификации пользователей;  
- поддержка кодировки UTF8;  
- возможность оптимизации обработки запросов по секционированным 

таблицам;  
- возможность сжатия данных при записи на диск;  
- возможность работы с большим количеством временных объектов в 

рамках одной сессии;  
- возможность разграничения доступа к объектам БД;  
- возможность разграничения доступа к таблицам на уровне строк;  
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- возможность разграничения доступа на уровне отдельных строк 
таблицы;  

- возможность безопасного хранения паролей с использованием 
современных хэш-функций;  

- возможность добавления новых типов данных, функций, операторов, 
методов доступа, языков программирования без перекомпилирования ядра 
системы и остановки сервера;  

- возможность отслеживания состояния длительных запросов в 
процессе выполнения;  

- наличие встроенных средств горячего резервного копирования и 
восстановления;  

- возможность полного и инкрементального резервного копирования с 
сохранением журналов транзакций или с сохранением измененных блоков данных. 

Администратор «Efros Config Inspector» осуществляет загрузку комплекта 
установочных файлов СУБД «Jatoba» опубликованных на официальном сайте 
производителя ООО «Газинформсервис» по следующей ссылке - https://www.gaz-
is.ru/download/Jatoba db/. В случаи предоставления комплекта установочных файлов 
СУБД «Jatoba» на оптическом компакт-диске, администратор «Efros Config Inspector» 
копирует их на жёсткий диск сервера в директорию (/home/administrator/distr-Jatoba). 
Комплект установочных файлов СУБД «Jatoba» представлен в виде архива под 
именем «Jatoba.zip». 

2.4.1 Установка СУБД «Jatoba» на сервер под управлением ОС Astra Linux 

Установка СУБД «Jatoba» осуществляется при помощи терминала Fly вызываемого 
из меню пуск (Пуск → Системные → Терминал Fly) либо нажатием комбинации 
клавиш alt+t. 

Далее, администратору Efros Config Inspector необходимо выполнить щелчок правой 
кнопкой мыши по сохраненному файлу Jatoba.zip и в раскрывшемся контекстном 
меню выбрать «Действия → Распаковать в эту папку» (конечный путь к файлам 
- /home/administrator/distr-Jatoba). 

В перечень установочных фалов СУБД «Jatoba» входят следующие файлы с 
расширением *.deb: 

− jatoba-common_1.1-f8fac0f_amd64.deb; 
− jatoba-contrib_1.1-f8fac0f_amd64.deb; 
− jatoba-dev_1.1-f8fac0f_amd64.deb; 
− jatoba-docs_1.1-f8fac0f_amd64.deb; 
− jatoba-libs_1.1-f8fac0f_amd64.deb; 
− jatoba-oracle-fdw_1.1-f8fac0f_amd64.deb; 
− jatoba-orafce_1.1-f8fac0f_amd64.deb; 
− jatoba-pgsql-http_1.1-f8fac0f_amd64.deb; 
− jatoba-pg-variables_1.1-f8fac0f_amd64.deb; 
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− jatoba-server_1.1-f8fac0f_amd64.deb; 
− jatoba-test_1.1-f8fac0f_amd64.deb. 

Для установки СУБД «Jatoba» на сервер ПК «Efros Config Inspector» v.3, 
администратору необходимо выполнить: 

1) На сервере ПК «Efros Config Inspector» v.3, в приветственном окне ввода 
пароля, ввести верный логин и пароль пользователя с привилегиями локального 
администратора системы, проконтролировать уровень конфиденциальности и 
уровень целостности, в соответствии с рисунком 45, и нажать кнопку ДА. 

 

Рисунок 45 – Окно ввода пароля 
2) Открыть терминал Fly сочетанием клавиш alt+t и перейти в установочный 
каталог СУБД «Jatoba» командой (рис.46): 

 cd 

 

Рисунок 46 – Переход в установочный каталог СУБД «Jatoba» 
3) Поочередно выполнить установку каждого установочного пакета, соблюдая 
последовательность установки, командой:  

“sudo dpkg -i полный путь до установочного пакета” 

 Установку пакетов необходимо осуществлять в следующей последовательности: 

− jatoba-libs_1.1-f8fac0f_amd64.deb; 
− jatoba-common_1.1-f8fac0f_amd64.deb; 
− jatoba-server_1.1-f8fac0f_amd64.deb; 
− jatoba-docs_1.1-f8fac0f_amd64.deb; 
− jatoba-contrib_1.1-f8fac0f_amd64.deb; 
− jatoba-dev_1.1-f8fac0f_amd64.deb; 
− jatoba-oracle-fdw_1.1-f8fac0f_amd64.deb; 
− jatoba-orafce_1.1-f8fac0f_amd64.deb; 
− jatoba-pg-variables_1.1-f8fac0f_amd64.deb; 
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− jatoba-pgsql-http_1.1-f8fac0f_amd64.deb; 
− jatoba-test_1.1-f8fac0f_amd64.deb. 

Пример установки пакета СУБД «Jatoba» приведен на рисунке 47. 

В процессе установки пакетов СУБД «Jatoba», создается служебная учетная запись 
«postgres», доступ к СУБД осуществляется через нее. 

 

Рисунок 47 – Установка пакета Jatoba-contrib 
4) Для каждого установленного пакета выполнить контроль установки командой:  

“dpkg -s имя пакета”  

При этом, все установленные пакеты должны иметь статус: install ok installed 
(рис.48). 

 
Рисунок 48 – Контроль установки пакета Jatoba-contrib 

5) Командой «sudo su postgres» перейти в систему под служебной учетной 
записью «postgres». Инициализировать СУБД командой (рис.49): 

“/usr/jatoba-1.1/bin/initdb -D /var/lib/jatoba/1.1/data/”  
При этом, ключ – D определяет каталог, в котором будут храниться данные. 
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Рисунок 49 – Инициализация СУБД «Jatoba» 
6) Указать путь к каталогу БД в файле демона jatoba-1.1.service в параметре: 
Environment=PGDATA= /var/lib/jatoba/1.1/data. 
7) Выполнить команду: 

“systemctl daemon-reload”  
8) Выполнить проверку статуса службы Jatoba-1.1, командой: 

“sudo systemctl status Jatoba-1.1”  
в случаи если служба не запущена, то администратору необходимо выполнит ее 
запуск командой: 

 “sudo systemctl start Jatoba-1.1” 
9) Перейти в систему под служебной учетной записью «postgres» командой: 

“sudo su postgres” 
и осуществить вход в консольный клиент СУБД командой: 

 “psql” 
10) В командной строке для суперпользователя установить пароль, применив 
команду: 

“ALTER USER postgres with encrypted password 'указать пароль'” 
11) После установки и настройки СУБД «Jatoba», администратор осуществляет 
подключение ПК «Efros Config inspector» v.3 к СУБД указав имя и пароль служебной 
учетной записи «postgres». 
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2.4.2 Установка и настройка СУБД «Jatoba» на сервер под управлением 
ОС Windows  
Для установки СУБД «Jatoba» на сервер ПК «Efros Config Inspector» v.3 под 
управлением ОС Windows Server 2016, администратору «Efros Config Inspector» 
необходимо выполнить: 
1) Установить в устройство чтения для компакт-дисков ЭВМ установочный 
компакт-диск СУБД «Jatoba», либо загруженный установочный комплект СУБД 
«Jatoba» для Windows (процесс получения установочного комплекта приведен в 
пункте 2.4) сохранить в корень локального диск «С:\» (рис. 50). 

 

Рисунок 50 – Сохранение установочного комплекта СУБД «Jatoba» 
 

2) Выполнить щелчок правой кнопкой мыши по сохраненному файлу 
«JatobaInstaller.msi» и в раскрывшемся контекстном меню выбрать «Установить» 
(рис.51).  
3) После запуска процесса установки СУБД «Jatoba», администратору «Efros 
Config Inspector» необходимо принять приветствие мастера установки нажав кнопку 
Далее (рис.52) и принять соглашение лицензионной политики (рис.53). 
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Рисунок 51 – Запуск установки СУБД «Jatoba» 

 
Рисунок 52 – Окно приветствия 
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Рисунок 53 – Окно лицензионного соглашения 

 
4) В случаи, если установка СУБД «Jatoba» планируется в каталог отличный от 
каталога, предлагаемого «по умолчанию», администратору необходимо нажать 
кнопку Изменить и следовать указаниям установщика применяя нужные параметры 
установки. Если каталог установки будет неизменным, необходимо продолжить 
установку нажав на кнопку Далее (рис.54). Аналогичные действия производятся и 
для изменения каталога данных СУБД «Jatoba» (рис.55). 

 

Рисунок 54 – Окно выбора каталога установки 
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Рисунок 55 – Окно выбора каталога хранения данных 
5) Выбрать системного пользователя, для чего в открывшемся окне (рис. 56) 
указать имя пользователя и пароль, от имени которого будет работать СУБД 
«Jatoba», (либо оставить предложенные по умолчанию данные) и нажать кнопку 
Далее. 

 
Рисунок 56 – Окно выбора системного пользователя СУБД 

6) При активации окна с выбором типа установки, администратору необходимо 
выбрать тип установки (рис.57).  



ПК «Efros Config Inspector» v 3 
Руководство по инсталляции 

 
52 

При обычной установке разворачиваются необходимые компоненты для корректной 
работы СУБД «Jatoba». В окне Доступные локали и окне Доступные кодировки, 
администратор применяет соответствующие настройки (рис.58 и рис.59). 

 
Рисунок 57 – Окно выбора типа установки СУБД 

 

Рисунок 58 – Окно выбора языка 
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Рисунок 59 – Окно выбора типа кодировки данных 

При выборе выборочной установки отметить устанавливаемые компоненты 
(рис.60) и, при необходимости, изменить каталог установки СУБД «Jatoba», нажать 
кнопку Далее. После чего, как и для типов установки «Обычная» и «Полная», 
выбрать язык и тип кодировки данных (см. рис. 58, 59). 

 
Рисунок 60 – Окно выбора устанавливаемых компонентов СУБД 
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7) Запустить процесс установки, нажав кнопку Установить (рис. 61). 
Откроется окно процесса установки (рис. 62). 

 

Рисунок 61 – Запуск процесса установки 

 

Рисунок 62 – Окно процесса установки 
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8) Процесс установки СУБД «Jatoba» занимает 2-3 минуты. По завершении 
установки в окне с сообщением «Установка «Jatoba» завершена» (рис. 63) нажать 
кнопку Готово. 

 

Рисунок 63 – Окно завершения процесса установки 
9) После успешного завершения установки СУБД «Jatoba», убедиться в 
корректном запуске службы СУБД. Для этого, комбинацией клавиш «Ctrl+Shift+Esc» 
вызвать Диспетчер задач и на вкладке Процессы визуально проконтролировать 
наличие активной службы «JatobaServer» (рис. 64). 

 
Рисунок 64 – Окно контроля службы «JatobaServer» 
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2.4.3 Установка и настройка СУБД «Jatoba» на сервере под управлением 
ОС РЕД ОС   
Для установки и настройки СУБД Jatoba на сервере под управлением RED OS 
release MUROM 7.2, администратору «Efros Config Inspector» необходимо выполнить 
следующую последовательность действий: 
1) Загрузить комплект установочных файлов СУБД «Jatoba» опубликованных на 
официальном сайте производителя ООО «Газинформсервис» как указанно в пункте 
2.4. 
2)  На сервере запустить терминал Gnome (Пуск → Системные → Терминал), 
командой “su” перейти под УЗ суперпользователя и перейти в каталог сохраненного 
дистрибутива, выполнить команду: 

“# mkdir –p /jatobarepo”  

“# tar -xvf jatobadb1.1.tar –C /jatobarepo” 

3) Подготовить локальный репозиторий (перед подготовкой репозитория должны 
быть установлены пакеты: deltarpm, python- deltarpm, createrepo). Выполнить 
команды: 

“# createrepo /jatobarepo”; 

“# touch /etc/yum.repos.d/jatoba.repo”; 

“# echo "[jatobarepo]" > /etc/yum.repos.d/jatobarepo.repo”; 

“# echo "name=jatobarepo" >> /etc/yum.repos.d/jatobarepo.repo”; 

“# echo "baseurl=file:///jatobarepo" >> /etc/yum.repos.d/jatobarepo.repo” 

“# echo "enabled=1" >> /etc/yum.repos.d/jatobarepo.repo”; 

“# echo "gpgcheck=0" >> /etc/yum.repos.d/jatobarepo.repo”; 

4) Проконтролировать наличие в системе пакетов: 
− libicu-devel; 
− proj49; 
− geos37 >= 3.7.0; 
− python34; 
− python34-libs; 
− perl >=5.16.3. 

Пакет perl >=5.16.3 должен содержать компоненты указанные на рисунке 65. 
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Рисунок 65 – Компоненты пакета Perl >=5.16.3 

5) Выполнить команду: 

“# yum install jatoba1-*” 

6) Разрешить автозапуск:  

“# systemctl enable jatoba-1.1” 

7) Выполнить инициализацию базы данных СУБД Jatoba. По умолчанию каталог 
базы данных СУБД Jatoba расположен в каталоге «/var/lib/jatoba/1.1/data». Для 
замены необходимо указать в файле «/usr/lib/systemd/system/jatoba-1.1.service» свой 
каталог базы данных, изменив параметр: Environment=PGDATA= «указать 
пользовательский каталог БД». При отсутствии необходимости смены каталога БД, 
параметр Environment=PGDATA= оставить неизменным как показано на рисунке 66. 

 

Рисунок 66 – Значение параметра Environment 
Далее выполнить команды: 

“# systemctl daemon-reload”; 

“# /usr/jatoba-1.1/bin/jatoba-setup initdb” 

8) Разрешить порт 5432 для СУБД Jatoba командами: 

“# firewall-cmd --permanent --zone=public --add-port=5432/tcp”; 

“# firewall-cmd –reload” 

9) Выполнить запуск СУБД Jatoba командой 

“# systemctl start jatoba-1.1” 
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3 Установка и настройка сервера ПК «Efros 
Config Inspector» v.3 
Перед установкой ПК «Efros Config Inspector» v.3 нужно удостовериться в наличии 
установленного на всех используемых ЭВМ комплекса необходимого 
общесистемного ПО (см. п. 1.4), а также проверить выполнение требований к 
настройке, используемой СУБД (см. раздел 2 настоящего Руководства). 

Установка общесистемного ПО и ПК «Efros Config Inspector» v.3 на ЭВМ должна 
производиться пользователем с административными правами (входящим в группу 
Администраторы (Administrators) ОС). 

Установка ПК «Efros Config Inspector» v.3 производится с компакт-диска или другого 
носителя и заключается в установке перечисленных выше компонентов комплекса. 

Далее приведено описание успешного сценария установки компонентов комплекса. 
В случае возникновения проблем установку следует прервать, а после их 
устранения, в зависимости от причин, – продолжить или начать заново. 

3.1 Состав и содержание дистрибутивного носителя данных 
На дистрибутивном носителе данных ПК «Efros Config Inspector» v.3 (установочный 
компакт-диск или другой носитель «ПК «Efros Config Inspector» v.3») записан 
комплект компонентов ПК для установки на ЭВМ под управлением ОС Windows, 
Astra Linux Special Edition (Smolensk) v. 1.6 и РЕД ОС v.7.2 (Муром). 
В состав комплекта, для установки на ЭВМ под управлением ОС Windows, входят: 

- инсталляционный файл Efros Config Inspector Agent 3.1.msi – для 
установки windows-агента; 

- инсталляционный файл Efros Config Inspector Console 3.1.msi – для 
установки клиентской консоли; 

- инсталляционный файл Efros Config Inspector Server 3.1.msi – для 
установки сервера ПК «Efros Config Inspector» v.3; 

- инсталляционный файл Efros Config Inspector Collector 3.1.msi – для 
установки коллектора задач ПК «Efros Config Inspector» v.3; 

- каталог Modules, содержащий zip-архивы с файлами внешних 
модулей, предназначенных для работы с контролируемым оборудованием; 

- архив Описание модулей.zip, содержащий файл-справку 
CI_Modules.chm с описанием работы внешних модулей программного комплекса. 
В состав комплекта, для установки на ЭВМ под управлением ОС Astra Linux Special 
Edition (Smolensk) v. 1.6, входят:  

- инсталляционный файл efrosci_3.1.ХХХ.Х-Х_amd64.deb – для 
установки сервера ПК «Efros Config Inspector» v.3; 

- инсталляционный файл efrosci_collector_3.Х.Х.Х-Х_amd64.deb – для 
установки коллектора задач ПК «Efros Config Inspector» v.3; 
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- каталог Modules, содержащий zip-архивы с файлами внешних 
модулей, предназначенных для работы с контролируемым оборудованием. 
В состав комплекта, для установки на ЭВМ под управлением ОС РЕД ОС v.7.2 
(Муром), входят:  

- инсталляционный файл efrosci-3.ХХХ.Х-Х.MUROM.x86_64.rpm – для 
установки сервера ПК «Efros Config Inspector» v.3; 

- инсталляционный файл efrosci_collector_3.Х.Х.Х-Х_amd64.rpm – для 
установки коллектора задач ПК «Efros Config Inspector» v.3; 

- каталог Modules, содержащий zip-архивы с файлами внешних 
модулей, предназначенных для работы с контролируемым оборудованием. 

Встроенные в ПК «Efros Config Inspector» v.3 внешние модули устанавливаются 

автоматически при установке сервера ПК. Дополнительные внешние модули 

устанавливаются отдельно администратором ПК с использованием 

дистрибутивов соответствующих модулей. 

3.2 Установка сервера ПК «Efros Config Inspector» v.3 (ОС Windows) 
Для установки сервера ПК «Efros Config Inspector» v.3 следует запустить с 
используемого носителя установочного комплекта ПК «Efros Config Inspector» v.3 на 
исполнение файл Efros Config Inspector Server 3.1.msi. 
Откроется окно мастера установки сервера комплекса (рис. 67), в котором для 
продолжения установки следует выбрать папку для установки серверной части 
комплекса или оставить заданную по умолчанию (C:\Program Files\EFROS Config 
Inspector 3 – для 32-разрядных ОС или C:\Program Files (x86)\EFROS Config 
Inspector 3 – для 64-разрядных ОС) и нажать кнопку Далее. На рисунке 40 приведен 
пример установки сервера программного комплекса для 64-разрядных ОС. 

 
Рисунок 67 – Окно выбора каталога установки серверной части комплекса 
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На следующем шаге работы мастера установки следует выбрать модули для 
копирования при установке (рис 68): 
‒ Сетевые устройства – модули поддержки сетевых устройств различных 
производителей; 
‒ Операционные системы – модули поддержки операционных систем; 
‒ Виртуализация – модули поддержки гипервизоров и средств виртуализации; 
‒ Сервисные модули – модули отправки писем и уведомлений во внешние 
системы. 

 

Рисунок 68 – Окно выбора модулей 
Список модулей можно увидеть, перейдя на вкладку Модули раздела Настройки 
клиентской консоли ПК сразу после завершения установки сервера ПК и клиентской 
консоли. 
Для продолжения установки следует нажать кнопку Далее (рис. 68). В диалоговом 
окне начала установки для запуска процесса установки с заданными ранее 
параметрами следует нажать кнопку Установить  (рис. 69). 
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Рисунок 69 – Окно начала установки  

Ход процесса установки сервера комплекса будет отображаться в окне мастера 
установки: 

 
Рисунок 70 – Окно процесса установки сервера ПК «Efros Config Inspector» v.3  

Также в ходе установки серверной части ПК программой установки будет проверено 
наличие установленных на ПК всех необходимых для работы сервера ПК «Efros 
Config Inspector» v.3 программных компонентов. При их отсутствии, автоматически 
будет инициирована установка недостающих программ с установочного носителя 
сервера ПК «Efros Config Inspector» v.3 На экране будут отображаться 
информационные окна (например, рис. 71) об установке соответствующих 
программных компонентов. 
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Рисунок 71 – Информационное окно об установке дополнительного ПО 

После завершения установки сервера ПК «Efros Config Inspector» v.3 откроется 
диалоговое окно завершения работы мастера установки (рис. 72): 

 
Рисунок 72 – Окно завершения работы мастера установки 

Возможны два варианта завершения установки серверной части ПК: 

‒ без настройки сервера ПК – снять отметку с параметра Запустить 
программу настройки сервера в окне завершения работы мастера установки (рис. 
72) и нажать кнопку Готово. Окно завершения работы мастера установки 
закроется. Служба сервера ПК (EFROS CI Service 3) не будет запущена. Настройку 
сервера комплекса необходимо будет выполнить позднее из серверной консоли 
(см. документ «ПК «Efros Config Inspector» v.3 Руководство администратора»); 

‒ с настройкой сервера ПК – оставить отметку с параметра Запустить 
программу настройки сервера и нажать кнопку Готово. В результате откроется 
окно мастера настройки параметров подключения сервера программного комплекса 
к серверу БД и настройки службы сервера ПК. Описание работы мастера настройки 
сервера ПК приведено в п.п. 3.2.1 – 3.2.3 настоящего Руководства. 
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3.2.1 Настройка параметров подключения к серверу БД 

На первом этапе работы мастера настройки сервера ПК «Efros Config Inspector» v.3 
откроется окно настройки параметров подключения сервера комплекса к серверу БД 
(рис. 73), в котором доступны для выбора два возможных способа использования 
БД: 

‒ создать новую базу данных; 

‒ подключиться к уже существующей базе данных. 

.  
Рисунок 73 – Окно настройки параметров подключения к серверу БД 

На любом этапе работы мастера настройки параметров сервера ПК можно нажать 
кнопку Отмена – работа мастера настройки будет прекращена и служба ПК (EFROS 
CI Service 3) не будет запущена. Служба запустится только после создания 
подключения сервера ПК к серверу БД. Дальнейшую настройку параметров можно 
будет осуществить через серверную консоль. Подробнее настройка соединения 
сервера ПК «Efros Config Inspector» v.3 с сервером БД описана в документе «ПК 
«Efros Config Inspector» v.3 Руководство администратора». 
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3.2.2 Создание базы данных 

Перед созданием БД, если используется СУБД MySQL, необходимо внести 

следующие изменения в конфигурацию сервера MySQL: 

- В директории установки СУБД MySQL открыть файл my.ini. 

- В блоке [mysqld] добавить параметр max_allowed_packet=512M. 

- Перезапустить службу MySQL. 

Для создания новой базы данных программного комплекса необходимо в окне 
настройки подключения СУБД (см. рис. 73 выбрать пункт Создать новую базу 
данных и нажать кнопку Далее. В результате откроется окно создания базы данных: 

 
Рисунок 74 – Окно ввода параметров создания БД 

В окне создания базы данных ПК необходимо заполнить следующие поля: 

- Тип БД – из раскрывающегося списка выбирается тип установленной СУБД: 
MySQL 5.5/5.1, PostgreSQL или Microsoft SQL Server. 
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- Адрес – указывается IP-адрес или имя используемого сервера баз данных. 
При размещении СУБД и сервера ПК на одной ЭВМ в поле Адрес можно оставить 
значение по умолчанию localhost. При использовании СУБД Microsoft SQL Server 
Express в поле Адрес необходимо ввести имя экземпляра сервера БД в формате 
Имя_сервера\Имя_экземпляра_БД (например, localhost\SQLEXPRESS). Точное имя 
сервера и экземпляра сервера БД MS SQL Server можно увидеть в окне 
подключения к серверу баз данных (MS SQL Server Management Studio). По 
умолчанию экземпляр сервера базы данных MS SQL Server 2008/2012 Express 
имеет имя SQLEXPRESS. 

- Имя БД – имя создаваемой базы данных ПК. По умолчанию используется 
имя базы данных efrosci_3. 

- Логин и Пароль – соответственно, имя и пароль пользователя СУБД, 
обладающего правами создания и редактирования базы данных (например, для 
СУБД MySQL можно указать имя и пароль встроенного администратора root, для 
СУБД PostgreSQL – postgres). При использовании СУБД MS SQL Server должна 
использоваться учетная запись локального пользователя SQL Server. При этом 
пользователю, от имени которого происходит создание базы данных, должна быть 
присвоена роль sysadmin. 

- Использовать данного пользователя для подключения к базе данных 
– переключатель устанавливается, если введенные при создании новой БД имя и 
пароль пользователя СУБД в дальнейшем будут использоваться для подключения 
сервера ПК к базе данных. 

- Включить защиту данных (алгоритм AES-256) – переключатель 
устанавливается, если требуется шифрование хранящихся в базе данных 
комплекса отчетов с конфигурациями контролируемого оборудования. 
Шифрование выполняется по алгоритму AES-256, ключ шифрования хранится в 
реестре сервера ПК и привязан к конфигурации сервера. 

После заполнения всех полей в окне «Создание базы данных» для запуска 
операции создания базы данных ПК на сервере БД, следует нажать кнопку Далее. В 
случае ввода некорректных параметров подключения к серверу баз данных 
откроется окно с сообщением об ошибке. Для продолжения настройки необходимо 
исправить некорректные данные и повторить шаги по созданию базы данных ПК. 

В зависимости от состояния параметра Включить защиту данных (алгоритм AES-
256) работа мастера настройки параметров сервера ПК будет отличаться: 

а) Параметр Включить защиту данных (алгоритм AES-256) отмечен: 

- Откроется окно с предупреждением о включении механизма шифрования 
используемой базы данных комплекса, в котором следует нажать кнопку 
Да/Yes (рис. 75). 

- В открывшемся информационном окне с сообщением об успешном 
создании базы данных и предложением экспортировать созданный ключ 
шифрования для резервирования (рис. 76) следует нажать кнопку Да/Yes 
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для запуска процедуры экспорта ключа шифрования базы данных 
комплекса. 

В случае отказа от операции экспорта ключа шифрования (нажата кнопка 

Нет/No в информационном окне с сообщением об успешном создании базы 

данных) работа мастера настройки параметров сервера ПК продолжится без 

открытия окна экспорта ключа шифрования базы данных комплекса. 

 

Рисунок 75 – Предупреждение о включении механизма шифрования базы данных ПК 

 

Рисунок 76 – Запрос на запуск операции экспорта ключа шифрования базы данных 
ПК 

- В открывшемся окне «Экспорт ключа защиты данных» (рис. 77) 
необходимо в соответствующие поля ввода ввести пароль 
администратора программного комплекса (при инсталляции сервера ПК 
создается учетная запись администратора комплекса root, которой 
присваивается пароль root), пароль, с использованием которого будет 
зашифрован экспортируемый ключ шифрования базы данных комплекса, и 
нажать кнопку Получить ключ. 
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- Для резервирования ключа шифрования базы данных комплекса 
необходимо сохранить его, нажав кнопку Сохранить ключ, при этом 
откроется диалоговое окно выбора каталога для сохранения ключа. В 
дальнейшем этот ключ может понадобиться при восстановлении 
работоспособности программного комплекса, связанной, например, с 
переносом сервера ПК на другую платформу. 

 
Рисунок 77 – Окно экспорта ключа шифрования базы данных ПК 

б) Параметр Включить защиту данных (алгоритм AES-256) не отмечен: 

- Если в окне создания базы данных нажата кнопка Далее, база данных 
комплекса на сервере БД будет создана без появления дополнительных 
окон – произойдет переход к окну «Настройка подключения СУБД» с 
результатами проверки корректности соединения сервера ПК с указанной 
базой данных (рис. 78).  

После успешной проверки подключения сервера ПК к серверу БД откроется окно 
настройки параметров службы сервера (рис. 81). В котором при необходимости 
можно изменить номер используемого TCP-порта для внешних подключений к 
серверу ПК, пароль встроенного администратора программного комплекса (root), 
путь к каталогу размещения программного обеспечения Java (JRE) и настроить 
параметры аудита работы компонентов серверной части ПК (см. п. 3.2.4 настоящего 
Руководства). 

3.2.3 Подключение к существующей базе данных 

При выборе на первом шаге работы мастера настройки сервера ПК пункта 
Подключиться к уже существующей базе данных окно мастера настройки 
сервера ПК примет вид, показанный на рисунке 78. Также это окно открывается и 
после этапа создания новой базы данных комплекса (см. п. 3.2.2). В окне 
«Подключение к базе данных» доступны для заполнения следующие поля 
(подробное описание этих полей приведено в п. 3.2.2): 

- Тип БД – тип используемой СУБД. 
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- Адрес – IP-адрес или имя используемого сервера баз данных. 

- Имя БД – имя существующей на сервере базы данных ПК. 

- Логин и Пароль – имя и пароль пользователя СУБД, от имени которого 
будет происходить подключение к серверу БД. 

В окне «Настройка базы данных» также будут выведены результаты проверки 
корректности соединения сервера ПК с указанной базой данных. В случае 
успешной проверки выводиться сообщение «Проверка базы данных выполнена 
успешно» (см. рис. 78).  

 

Рисунок 78 – Задание параметров подключения к БД 

В случае ввода некорректных параметров подключения сервера ПК к серверу баз 
данных откроется окно с сообщением об ошибке. Следует исправить неверно 
введенные данные и заново проверить возможность подключения сервера ПК к базе 
данных, нажав кнопку Далее. 
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При наличии в базе данных, к которой осуществляется подключение, более 500 000 
записей журнала событий, на экран будет выведено предложение (рис. 79) о выборе 
режима обновления базы данных. 

 

Рисунок 79 – Задание параметров действия по обновлению событий при 
подключении к БД 

Для продолжения выполнения подключения выбрать приемлемые настройки 
обновления записей, учитывая, что время подключения к существующей базе 
данных будет зависеть от количества переносимых записей журнала событий и 
нажать кнопку ОК.  

В случае ввода корректных параметров подключения сервера ПК к защищенной 
базе данных откроется окно ввода ключа защиты данных базы данных (рис. 80), в 
котором необходимо в соответствующие поля ввести пароль, с использованием 
которого был защищен ключ и значение ключа защиты данных. После ввода всех 
необходимых данных следует нажать кнопку ОК. 

 

Рисунок 80 – Окно ввода ключа защиты данных базы данных комплекса 
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В случае ввода неверных значений пароля и/или ключа шифрования кнопка ОК 

будет неактивна, а в окне ввода ключа шифрования отобразится 

соответствующее сообщение. 

При успешной проверке соединения сервера ПК с защищенной базой данных 
откроется соответствующее информационное окно (см. пример на рис. 78). 

Для продолжения работы мастера настройки сервера ПК нажать кнопку Далее/Next 
в окне Подключение к базе данных (см. рис. 78). 

3.2.4 Настройка параметров службы сервера ПК 

После успешной проверки подключения сервера ПК к серверу БД откроется окно 
настройки параметров службы сервера (рис. 81), в котором при необходимости 
можно изменить номер используемого TCP-порта для внешних подключений к 
серверу ПК, пароль встроенного администратора программного комплекса (root), 
путь к каталогу размещения программного обеспечения Java (JRE) и настроить 
параметры аудита работы компонентов серверной части ПК. 

В поле Порт указывается номер TCP-порта, по которому будет происходить 
соединение клиентских консолей ПК с сервером. По умолчанию в серверной части и 
клиентской консоли установлено значение TCP-порта 20000. В случае изменения 
номера порта, используемого серверной частью ПК, также необходимо изменить 
номер используемого порта в настройках клиентской консоли. Подробнее настройка 
параметров локальной консоли программного комплекса описана в документе «ПК 
«Efros Config Inspector» v.3 Руководство администратора». 
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Рисунок 81 – Окно настройки службы сервера 

По нажатию кнопки Изменить пароль открывается окно «Смена пароля» 
(рис. 82) с полями для ввода старого, нового пароля и подтверждения нового 
пароля. 

При первоначальной установке серверной части ПК, для возможности первой 

авторизации на сервере ПК, автоматически создается пользователь с именем 

root и паролем root. 
Необходимо изменить пароль данного пользователя, заданный по умолчанию. 

 
Рисунок 82 – Окно смены пароля пользователя 

В области Настройка запуска Java мастер настройки сервера ПК автоматически 
введет в поле Путь к каталогу полный путь к каталогу размещения программного 
обеспечения Java (JRE), если это программное обеспечение установлено на 
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сервере ПК. В дальнейшем, при необходимости, изменить путь к каталогу с 
установленным ПО Java можно из серверной консоли (подробнее о настройке 
серверной части ПК см. документ «ПК «Efros Config Inspector» v.3 Руководство 
администратора»). 

Установка параметра Продолжать работу сервера в случае нарушения 
внутренней целостности данных позволит продолжить работу службы сервера 
ПК в случае потери связи с сервером БД. В противном случае служба сервера ПК 
будет остановлена. 

Для продолжения работы мастера настройки параметров сервера программного 
комплекса нажать в окне настройки службы сервера (рис. 81) кнопку Далее. 
Откроется окно запуска службы ПК (рис. 83), в котором перечислены установленные 
параметры сервера комплекса. 

 

Рисунок 83 – Окно запуска службы ПК 

Для окончания работы мастера настройки сервера программного комплекса нажать 
кнопку Готово, после чего появится сообщение об успешном запуске службы: 

 
Рисунок 84 – Сообщение об успешном запуске службы 
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Запуск серверной консоли осуществляется из меню Пуск на панели задач. Для этого 
следует выбрать Все программы →Efros Config Inspector 3 →CIServerSetup: 

 
Рисунок 85 – Вызов серверной консоли комплекса из меню «Пуск» 

3.3 Установка сервера ПК «Efros Config Inspector» v.3 (ОС Astra Linux, 
РЕД ОС) 

Для установки и настройки сервера ПК «Efros Config Inspector» v.3 на ЭВМ под 
управлением ОС Astra Linux Special Edition (Smolensk) v. 1.6 следует открыть 
терминал операционной системы Терминал Fly. Для этого нажав кнопку главного 
меню выбрать, в последовательно открывающихся меню, группы программ 
Системные и программу Терминал Fly (рис. 86). 

 

Рисунок 86 – Открытие Терминала Fly 

При установке ПК на сервер под управлением РЕД ОС v.7.2, администратор «Efros 
Config Inspector» использует терминал GNOME, запуск терминала осуществляется 
из меню пуск (Пуск → Системные → Терминал) как показано на рисунке 87. 
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Рисунок 87 – Открытие Терминала Gnome 

Для установки ПК «Efros Config Inspector» v.3 администратору необходимо 
выполнить: 

1) На сервере ПК «Efros Config Inspector» v.3, в окне ввода пароля, ввести 
верный логин и пароль пользователя с привилегиями локального администратора 
системы, проконтролировать уровень конфиденциальности и уровень целостности, 
нажать кнопку ДА. 
2) Открыть терминал и выполнить установку пакета ПК «Efros Config Inspector» 
v.3 командой: 

– для Astra Linux Special Edition (Smolensk) v. 1.6 перейти в каталог с 
дистрибутивом Efros Config Inspector 3. 

“sudo dpkg -i путь_до_файла/efrosci_3.Х.ХХХ.Х-Х_amd64.deb” 

После успешной установки автоматически откроется окно настроек службы ПК 
«Efros Config Inspector» v.3 в соответствии с рисунком 89; 

– для ОС РЕД ОС v.7.2 (Муром) в терминале GNOME перейти под УЗ root 
выполнив команду 

“su –” 

Перейти в каталог с дистрибутивом Efros Config Inspector v.3 указав команду (для 
примера указан каталог tmp); 

“cd /tmp/” 

Выполнить установки Efros Config Inspector v.3 командой (см. рис 88): 

“yum install efrosci-3.Х.ХХХ.Х-Х.MUROM.x86_64.rpm” 
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Рисунок 88 – Окно установки Efros Config Inspector v.3 

3) После завершения установки запустить утилиту настройки службы ПК «Efros 
Config Inspector» v.3 (серверная консоль), в которой необходимо настроить 
параметры подключения к БД. Для этого выполнить команду:  

“efrosci-settings” 

После выполнения команды появиться окно серверной консоли, перейти в раздел 
«Настройка базы данных» как приведено на рисунке 89. 
4) В окне настройки службы ПК «Efros Config Inspector» v.4 выбрать пункт 
Настройка базы данных → Создать новую базу данных. Указать параметры 
в соответствии с рисунком 90.  

 

Рисунок 89 – Окно настройки службы ПК 
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Рисунок 90 – Подключение и настройка базы данных 

В окне создания базы данных ПК необходимо заполнить следующие поля: 

- Тип БД – указать тип установленной СУБД: при выборе пункта 
открывается список доступных СУБД, выбрать MySQL 5.5/5.1, PostgreSQL или 
Microsoft SQL Server. 

- Адрес – указывается IP-адрес или имя используемого сервера баз 
данных. При размещении СУБД и сервера ПК на одной ЭВМ в поле Адрес можно 
указать значение localhost. При использовании СУБД Microsoft SQL Server Express 
в поле Адрес необходимо ввести имя экземпляра сервера БД в формате 
Имя_сервера\Имя_экземпляра_БД (например, localhost\SQLEXPRESS). По 
умолчанию экземпляр сервера базы данных MS SQL Server 2008/2012 Express 
имеет имя SQLEXPRESS. 

- Имя БД – имя создаваемой базы данных ПК.  

- Логин и Пароль – соответственно, имя и пароль пользователя СУБД, 
обладающего правами создания и редактирования базы данных, (например, для 
СУБД MySQL можно указать имя и пароль встроенного администратора root, для 
СУБД PostgreSQL – postgres). При использовании СУБД MS SQL Server должна 
использоваться учетная запись локального пользователя SQL Server. При этом 
пользователю, от имени которого происходит создание базы данных, должна быть 
присвоена роль sysadmin. 

- Использовать данного пользователя для подключения к базе 
данных –устанавливается Оn, если введенные при создании новой БД имя и 
пароль пользователя СУБД в дальнейшем будут использоваться для подключения 
сервера ПК к базе данных. 

- Включить защиту данных (алгоритм AES-256) –устанавливается 
Оn, если требуется защита хранящихся в базе данных комплекса отчетов с 
конфигурациями контролируемого оборудования. Защита данных выполняется по 
алгоритму AES-256, ключ защиты данных хранится в реестре сервера ПК и 
привязан к конфигурации сервера. 
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После заполнения всех полей в окне «Создание базы данных» для запуска 
операции создания базы данных ПК на сервере БД, следует выбрать команду 
Создать новую базу данных. 

5) После успешного создания базы данных перейти в раздел Настройки 
службы сервера и запустить службу сервера командой Пуск. После этого выйти 
из утилиты настройки сервера. Для изменения настроек, утилиту настройки можно 
запустить командой: 

“sudo efrosci-settings” 

6) Проверить корректность работы службы сервера ПК можно выдав команду: 

“sudo systemctl status efrosci.service” 

После установки сервера ПК внешние модули установлены не будут. Необходимо 
выполнить добавление внешних модулей устройств используя средства клиентской 
консоли (см. подраздел 3.6 «Настройка ПК в клиентской консоли» настоящего 
Руководства).  

Для экспорта некоторых типов отчетов в формат PDF необходима установка Java 
Runtime Environment. Для Astra Linux необходимо скачать (с официального сайта 
https://www.java.com/) и распаковать скачанный архив, выполнив команду: 

“sudo tar -C /opt -xzvf Загрузки/jre-8uХХХ-linux-x64.tar.gz” 

После чего проверить корректность указанного пути к Java в утилите настройки 
службы сервера ПК, запустив утилиту настройки службы сервера и открыв раздел 
Дополнительно. 

3.4 Установка клиентской консоли ПК «Efros Config Inspector» v.3 

Для установки клиентской консоли ПК «Efros Config Inspector» v.3 следует запустить 
с используемого носителя установочного комплекта ПК «Efros Config Inspector» v.3 
на исполнение файл Efros Config Inspector Console 3.1.msi. 

Откроется окно мастера установки клиентской консоли, в котором следует выбрать 
папку для установки консоли или оставить заданную по умолчанию (C:\Program 
Files\EFROS Config Inspector 3 – для 32-разрядных ОС или C:\Program Files 
(x86)\EFROS Config Inspector 3 – для 64-разрядных ОС) и нажать кнопку Далее. На 
рисунке 91 приведен пример установки клиентской консоли ПК «Efros Config 
Inspector» v.3 для 64-разрядных ОС. 
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Рисунок 91 – Диалоговое окно выбора папки установки консоли 
На следующем шаге, в окне Параметры установки (рис. 92), следует установить 
переключатели для выбора места расположения ярлыков вызова клиентской 
консоли: на Рабочем столе и/или в меню Все программы, а также включить в 
установку программу Putty. 

 
Рисунок 92 – Диалоговое окно настройки параметров установки ПК 

Включение в установку программы Putty, производиться при необходимости 
установки этого клиента для соединения с его помощью с контролируемым на 
сервере ПК сетевым оборудованием. После настройки параметров установки ПК, 
нажать кнопку Установить для запуска процесса инсталляции локальной консоли 
с заданными ранее параметрами (рис. 92). 
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Ход установки клиентской консоли программного комплекса будет отображаться в 
окне мастера установки: 

 
Рисунок 93 – Диалоговое окно процесса установки 

По завершении установки откроется диалоговое окно завершения работы мастера 
установки, в котором следует нажать кнопку Готово: 

 
Рисунок 94 – Диалоговое окно завершения работы мастера установки 

В результате установки клиентской консоли в выбранных в окне создания ярлыков 
местах будут созданы ярлыки для запуска клиентской консоли. Соответственно 
запуск клиентской консоли ПК «Efros Config Inspector» v.3 можно будет выполнить, 
дважды щелкнув по пиктограмме ярлыка (рис. 95, а) на рабочем столе или выбрав в 
меню Пуск →Все программы →Efros Config Inspector 3 →EFROS Config 
Inspector 3 (рис. 95, б). 
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                           а)                                                                          б) 

Рисунок 95 – Запуск клиентской консоли ПК «Efros Config Inspector» v.3 

3.5 Установка внешних модулей 

В ПК «Efros Config Inspector» v.3 для взаимодействия с оборудованием и 
программным обеспечением различных производителей используются внешние 
модули. Некоторые модули устанавливаются автоматически, одновременно с 
установкой серверной части ПК. Список доступных модулей можно увидеть, перейдя 
на вкладку Модули клиентской консоли ПК сразу после установки сервера ПК и 
клиентской консоли. Также на установочном диске ПК «Efros Config Inspector» v.3, в 
каталоге Modules, расположены дистрибутивы дополнительных внешних модулей – 
для возможности подключения к серверу ПК требуется их отдельная установка. 

Установка внешних модулей осуществляется из окна клиентской консоли. Для 
установки дополнительного внешнего модуля на сервер ПК необходимо: 

1) В окне клиентской консоли перейти на вкладку Модули, для чего в области 
Администрирование раздела Настройки нажать кнопку Модули. Откроется форма 
управления параметрами установленных на сервере ПК внешних модулей (см. рис. 
96). 

 
Рисунок 96 – Вкладка Модули 

2) Во вкладке Модули нажать кнопку Загрузить (рис. 96) Откроется 
стандартное окно Windows «Открыть» (рис.85), в котором необходимо указать файл 
(при помощи клавиш <Ctrl> или <Shift> можно выбрать сразу несколько файлов) 
дистрибутива устанавливаемого модуля и нажать кнопку Открыть. 
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Рисунок 97 – Стандартное окно Windows «Открыть» 

3) В открывшемся окне загрузки выбранных модулей откорректировать список 
устанавливаемых модулей, отметив или сняв отметку напротив имени модуля, и 
нажать кнопку Загрузить (рис. 98). 

 
Рисунок 98 – Окно со списком устанавливаемых на сервер ПК модулей 

Если в системе уже установлен загружаемый модуль, то будет выведено 

соответствующее предупреждение (рис. 98). 

4) Во время процесса установки выбранных модулей на сервер ПК в окне 
консоли будут появляться сообщения о загрузке на сервер ПК соответствующего 
внешнего модуля: 
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Рисунок 99 – Сообщения о загрузке на сервер ПК внешних модулей 

После установки внешнего модуля необходимо произвести его подключение к 
серверу ПК в соответствии с документом «ПК «Efros Config Inspector» v.3 
Руководство администратора». Подключать установленный на сервере ПК внешний 
модуль можно и во время процесса установки на сервер других модулей. 

3.6 Установка windows-агента ПК «Efros Config Inspector» v.3 

Windows-агент ПК «Efros Config Inspector» v.3 устанавливается на контролируемые 
рабочие станции (сервера) под управлением операционной системы Windows и 
служит для постановки на контроль целостности файловых объектов. Для установки 
windows-агента ПК «Efros Config Inspector» v.3 необходимо войти на контролируемую 
рабочую станцию (сервер) от имени учетной записи с правами администратора этой 
рабочей станции (сервера) и запустить с используемого носителя установочного 
комплекта ПК «Efros Config Inspector» v.3 на исполнение файл Efros Config Inspector 
Agent 3.1.msi. 

Откроется окно мастера установки windows-агента (рис. 100), в котором следует 
выбрать папку для установки агента или оставить заданную по умолчанию 
(C:\Program Files\EFROS Config Inspector 3\ – для 32-разрядных ОС или C:\Program 
Files (x86)\EFROS Config Inspector 3\ – для 64-разрядных ОС) и нажать кнопку Далее.  



ПК «Efros Config Inspector» v 3 
Руководство по инсталляции 

 
83 

 

Рисунок 100 – Диалоговое окно выбора папки установки windows-агента ПК 

В диалоговом окне готовности мастера к установке для запуска процесса 
инсталляции с заданными ранее параметрами следует нажать кнопку Установить: 

 

Рисунок 101 – Диалоговое окно готовности к установке 
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Ход установки windows-агента программного комплекса будет отображаться в окне 
мастера установки: 

 
Рисунок 102 – Диалоговое окно процесса установки 

После окончания установки windows-агента откроется диалоговое окно завершения 
работы мастера установки (рис. 103), в котором следует нажать кнопку Готово. 

 
Рисунок 103 – Диалоговое окно завершения работы мастера установки 
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Windows-агент ПК «Efros Config Inspector» v.3 устанавливается на 

контролируемую рабочую станцию (сервер) в качестве службы EFROS CI Agent 

Service 3, которая запускается в автоматическом режиме при загрузке ОС от 

имени системной учетной записи (Local System). 

3.7 Установка коллектора задач «Efros Config Inspector» v.3 
3.7.1 Установка на ЭВМ под управлением Windows  

Для установки коллектора задач ПК «Efros Config Inspector» v.3 следует запустить с 
используемого носителя установочного комплекта ПК «Efros Config Inspector» v.3 на 
исполнение файл Efros Config Inspector Collector 3.1.msi. 

Откроется окно мастера установки коллектора задач, в котором следует выбрать 
папку для установки коллектора задач или оставить заданную по умолчанию 
(C:\Program Files\EFROS Config Inspector 3 – для 32-разрядных ОС или C:\Program 
Files (x86)\EFROS Config Inspector 3 – для 64-разрядных ОС) и нажать кнопку Далее 
(рис. 104). 

 

Рисунок 104 – Окно выбора каталога установки коллектора задач 

В диалоговом окне начала установки для запуска процесса установки следует 
нажать кнопку Установить (рис. 105). 
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Рисунок 105 – Окно начала установки 

По завершении установки откроется диалоговое окно завершения работы мастера 
установки, в котором следует нажать кнопку Готово. 

:  

Рисунок 106 – Окно завершения установки 
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В результате выполнения мастера установки, будет установлен «Efros Config 
Inspector Collector» v 3.1. 

3.7.2 Настройка параметров службы коллектора задач 

Настройка параметров службы коллектора задач выполняется в окне настройки 
параметров службы «Efros Config Collector v.3». 

Во вкладке Службы находятся (рис. 107): 
‒ кнопка Пуск – запуск службы коллектора логов; 

‒ кнопка Стоп – остановка службы коллектора задач; 

‒ кнопка Обновить – при нажатии происходит обновление статуса службы 
коллектора задач; 

‒ параметр Разрешить ведение логов. 

 

Рисунок 107 – Вкладка Службы 

Во вкладке Дополнительно находится (рис. 108): 

‒ поле Порт – для настройки параметров удаленного доступа, номер порта, 
используемого для установки связи с серверной частью; 

‒ параметр Включить проверку подлинности удаленного сервера – при 
включенном параметре происходит проверка серверной части и коллектора задач с 
помощью сертификата; 



ПК «Efros Config Inspector» v 3 
Руководство по инсталляции 

 
88 

При первом подключении коллектор задач принимает сертификат серверной 

части. Во время взаимодействия серверной части и коллектора задач 

происходит проверка, основанная на принятом сертификате. Другие серверные 

части, не имеющие данного сертификата, не смогут установить соединение с 

коллектором задач. 

‒ кнопка Импорт сертификата – позволяет устанавливать сертификат 
взаимодействия с серверной частью вручную; 

‒ кнопка Обзор -  для настройки запуска Java, позволяет установить путь к 
каталогу, в котором находится Java; 

‒ поле Язык коллектора – для настройки языка, позволяет выбрать язык 
коллектора (русский, английский); 
‒ параметр Разрешить ведение логов CollectorSetup. 

 
Рисунок 108 – Вкладка Дополнительно 

3.7.3 Установка коллектора на ЭВМ под управлением ОС Astra Linux и РЕД OС  

Для установки коллектора на ОС Astra Linux необходимо выполнить команду: 

“sudo dpkg -i /home/astra/Desktop/efrosci_collector_4.0.2.1-2_amd64.deb”  
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Для установки коллектора на ОС РЕД ОС необходимо выполнить команду: 
 

“sudo yum install /home/redos/efrosci_collector_4.0.2.1-2_amd64.rpm” 
 
После завершения процесса установки выполнить запуск службы коллектора 
командой:  
 

 “sudo systemctl start efrosci_collector.service”  
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4 Удаление программы 
Для удаления установленных компонентов ПК «Efros Config Inspector» v.3 из 
операционной системы Windows, необходимо запустить апплет панели управления 
Программы и компоненты (Пуск → Панель управления → Программы и 
компоненты), выделить удаляемый компонент ПК «Efros Config Inspector» v.3 
(сервер ПК, клиентская консоль или windows-агент) и нажать кнопку Удалить. 
Далее следовать указаниям мастера удаления программы. В результате выбранный 
компонент программного комплекса будет удален из системы. 

Если в дальнейшем не планируется установка ПК «Efros Config Inspector» v.3 и 

пользователю для других нужд не требуется установленная СУБД, то 

последнюю (с соответствующими базами данных) можно удалить. Это можно 

выполнить стандартными приемами (из системного меню или из панели 

управления). 

Для удаления сервера ПК установленного на ЭВМ под управлением ОС Astra Linux 
Special Edition (Smolensk) v. 1.6 и РЕД ОС (Муром) v. 7.2 использовать команду: 

“sudo apt-get remove efrosci”   

 



ПК «Efros Config Inspector» v 3 
Руководство по инсталляции 

 
91 

5 Обновление компонентов ПК 
Обновление каждого компонента ПК «Efros Config Inspector» v.3 (сервер ПК, 
клиентская консоль, windows-агент) выполняется отдельно, при помощи 
инсталляторов новых версий компонентов ПК. 

Процесс обновления аналогичен описанному выше процессу установки компонентов 
программного комплекса (см. раздел 3 «Установка и настройка сервера ПК «Efros 
Config Inspector» v.3»). Предварительное удаление компонентов предыдущей версии 
ПК «Efros Config Inspector» v.3 не требуется. 

При обновлении сервера ПК обновлять сервер баз данных не требуется. 

После обновления версии сервера ПК необходимо обязательно обновить и все 
установленные на АРМ администраторов и операторов ПК клиентские консоли. 

После завершения работы мастера обновления сервера программного комплекса 
запустится мастер настройки сервера ПК. Порядок настройки серверной части ПК 
после обновления полностью аналогичен настройке сервера ПК после его 
первичной установки. Подробно процесс настройки описан в п. 3.2.3 «Подключение к 
существующей базе данных» настоящего Руководства. 

Во время настройки серверной части ПК возможно потребуется обновить структуру 
используемой базы данных комплекса. 

5.1 Обновление структуры базы данных 

При необходимости обновления структуры базы данных при настройке сервера ПК 
«Efros Config Inspector» v.3 откроется окно-запрос на обновление структуры базы 
данных: 

 

Рисунок 109 – Запрос на обновление структуры базы данных 

Для обновления структуры БД следует нажать кнопку Да, после чего 
последовательно откроются окна с сообщениями об успешном обновлении БД и 
успешном выполнении проверки соединения с существующей базой данных. 
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По окончании работы мастера настройки программного комплекса будет выполнен 
перезапуск службы сервера ПК (EFROS CI Service 3). 

В случае отказа от обновления структуры базы данных (в окне-запросе нажата 
кнопка Нет) дальнейшая работа сервера ПК будет невозможна, поскольку запуск 
службы сервера ПК (EFROS CI Service 3) по окончании работы мастера настройки 
завершится ошибкой из-за несоответствия версий сервера ПК и используемой базы 
данных (рис.110). 

 

Рисунок 110 – Ошибка запуска службы сервера ПК 

При отказе от операций обновления структуры используемой базы данных 

служба ПК не запустится. 

Выполнение вышеуказанных операций по обновлению структуры базы данных 

программного комплекса возможно выполнить позже – из серверной консоли 

(Пуск →Все программы →Efros Config Inspector 3 →CIServerSetup) во 

вкладке База данных. 

5.2 Обновление внешних модулей 

Для обновления внешних модулей необходимо предварительно из окна клиентской 
консоли ПК загрузить на сервер ПК новую версию обновляемого модуля (подробнее 
о загрузке модулей см. подраздел 3.5 «Установка внешних модулей» настоящего 
Руководства). 

Затем в клиентской консоли в панели меню требуемого модуля нажать кнопку 
Обновить или нажать кнопку Обновить все, расположенную в форме управления 
внешними модулями, для обновления версий сразу всех установленных на сервере 
ПК внешних модулей. Начнется процесс обновления модуля, после окончания 
которого, изменится информация о номере версии установленного модуля. 

Перед обновлением внешнего модуля можно ознакомиться с информацией о 
внесенных в работу модуля изменениях (рис. 111) – для этого необходимо нажать 
кнопку Подробнее, расположенную под именем модуля левее кнопки Обновить. 
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Подробнее о работе администратора в клиентской консоли ПК см. документ «ПК 
«Efros Config Inspector» v.3. Руководство администратора». 

 

Рисунок 111 – Окно со списком внесенных в работу модуля изменений 
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